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INNLEDNING 

Oppfinnelsen angSr en fremgangsmSte og et system for forhindsbetaling av 
online varer og tjenester ved bruk av et forhSnd betalt kort. Speslelt angar 
oppfinnelsen et system til sikker betaling av varer. tjenester og innhold p§ 
Intemett. 

BAKGRUNN 

Det finnes i dag betalingstesninger for varer og tjenester som selges via 
nettsteder. Nettstedene kan ta betalt for varene/tjenestene gjennom 
mobiltelefonen til en bmker, gjennom et kredittkort (for eksempel Eurocard, 
American Express) eller registrert betalingskort (for eksempel Visa) eller ved at 
boikeren har knyttet seg til en IPP (Intemet Payment Provider) der brukeren m& 
registrere seg og selv sorge for d fylle opp kontoen. Mange brukere har i dag ogsS 
en terskel for a handel pa Internett, da de foler en risiko ved 5 oppgi sitt 
betalingskortnummer og personopplysninger pa Intemett og mange tor derfor ikke 
handle med sine kredittkort i frykt for a bli svindlet. Ved S benytte en 
betalingsl0sning der kunden far smShandel pa sin mobilregning, er det ogsa et 
problem at mobilregningen skal betales av andre, for eksempel arbeidsgiver, som 
da ikke skal belastes for bmkerens netthandel. Ved ^pning av konto hos en IPP 
ma bmkeren ogsS oppgi personalia. 1 dagens systemer er det ogsS dyrt for 
nettstedene d ta betaling for enkle tjenester som bare skal koste sm§ bel0p (for 
eksempel 10 kroner). 

Det eksisterer folgelig et behov for en betallngsl0sning for S kunne ta betalt for 
sine varer, tjenester og sItt Innhold p& en enkel og billlg mkte for bSde online 
tjenestetilbydere og kunder, og der kunden fSr beholde sin anonymitet og slipper 
omfattende registrering for d kunne kjope en vare eller tjeneste. 

SAMMENFATNING AV OPPFINNELSEN 

Den foreliggende oppfinnelse tilbyr en l0sning p§ problemet angitt over ved i et 
f0rste aspekt en fremgangsmate for betaling av varer, tjenester og innhold ved 
bruk av et pa forhand betalt kort, der kortet omfatter en skjult kode og en 
aktiveringskode. Kortet aktiveres p§ et utsalgssted for kortet ved avlesning av 
aktiveringskoden i en kortleser p§ utsalgsstedet. Aktiveringskoden oversendes til 



en tilbyder av det forhSndsbetalte kortet sammen med en ID for utsalgsstedet, og 
nSr kortet benyttes ved betaling av en vare/tjeneste fra en tjenestetilbyder, sendes 
den skjulte koden sammen med tjenestetilbyderens ID til korttilbyderen for derved 
S bevirke kj0p av tjenesten. 

Oppfinnelsen tllveiebringer ogsa i et annet aspekt et system for forhandsbetaling 
av varer og tjenester omfattende et pS forhSnd betalt kort, der kortet omfatter en 
skjult kode til bruk for en kjeper av kortet til autentisering ved elektronisk kj0p av 
varer og ^enester, og en aktiveringskode. Systemet omfatter videre en kortleser til 
aviesning av aktiveringskoden pS kortet p§ et utsalgssted for kortet, og der 
aktiveringskoden oversendes til et sentralt system for en tilbyder av det 
forh&ndsbetalte kortet sammen med en ID for utsalgsstedet, og en elektronisk 
tjenestetilbyder, der tjenestetilbyderen sender den skjulte koden fra en kjoper av 
en tjeneste iios tjenestetilbyderen sammen med tjenestetilbyderens ID, til 
korttilbyderens sentrale system for derved. a bevirke betaling av tjenesten fra 
tjenestetilbyderen. ... 

Aktiveringen av kortet skjer foretmkket ved at aktiveringskoden er en strekkode og 
at kortet avieses i en strekkodeleser. Aktiveringen medforer at en konto apnea for 
kj0peren av kortet hos korttilbyderen, med et bel0p tiisvarende det forh^ndsbetalte 
belop. Den skjulte koden kan vaere dekket av ettynt ugjennomsiktig lag som ma 
skrapes frem av kj0peren av kortet. NSr kortet bmkes som betalingsmiddel 
kontrollerer korttilbyderen at kortet er aktivert, autentiserer skjult kode og 
tjenestetllbyders ID, samt kontrollerer at kontoens saldo er st0rre eller lik kostnad 
for kj0p av tjenesten, f0r kj0p av tjenesten kan finne sted. Denne kontrollen og 
autentiseringen foregSr foretrukket ved spianing mot korttilbyderens database 
lagret pii en databasetjenestemaskin som kommuniserer med 
transaksjonstjenestemaskinen. 

I en foretmkket utf0relsesform benyttes tjenestetilbyders IP-adresse og minst ett 
unikt passord som dennes ID. I en annen utf0relsesform kan imidlertid ID for 
utsalgsstedet vaere utsalgsstedets telefonnummer bg et unikt passord for 
utsalgsstedet. Utsalgsstedet komnr>uniserer da.med de sentrale systemer via 
telefonnettet og/eller Internett. De sentrale systemer omfatter i en foretrukket 



utf0relsesform en transaksjonstjenestemaskin som har lagret derpS funksjoner for 
logikk og prosedyrer, en databasetjenestemaskin som omfatter en database med 
data for de forhSndsbetalte kortene. utsalgssteder og tjenestetilbydere, og en 
brannmur mellom transaksjonstjenestemasklnen og databasetjenestemaskinen, 
og der sporringer mot databasen styres av transaksjonstjenestemaskinen. 
Databasen omfatter videre en tabell lagret for hvert kort, der hver tabell omfatter 
den skjulte koden, aktiveringskoden, om kortet er aktivert og saldo pa kortets 
tilhorende konto, og en tabell over utsalgssteder og tjenestetilbydere med 
tilhorende ID. Oppfinnelsen er angitt i de vedfoyde patentkravene. 

Betalingsl0sningen som angitt over tilveiebrlnger en sikker og enkel tesning med 
mulighetfor anonymitet for kjoperen av kortet og denmed kj0peren av 
varer/tjenester pS elektroniske nettsteder/ interaktive handelssteder. Handelen 
gjores opp kontant, noe som gir kostnadskontroll for kjoperen ved handel pS slike 
handelssteder. Forde Interaktive handelsStedene som tilknyttes denne 
betalingsl0sningen, vil denne l0sningen ogsa kunne gi mindre tap pS fordringer, 
og mulighet for a ta betalt av kunden pS forhand. En silk betalingsl0sning der 
kunden slipper a benytte kredittkort eller andre betalingskort tilknyttet en vanlig 
bankkonto, vil trolig ogs§ bidra til a utvide det eksisterende marked for 
handelsstedet. 

Sikkerheten ivaretas ogs& av antallet koder og passord for de forskjellige akt0rene 
i denne betalingsl0sningen. Hvert kort har en unlk aktiveringskode og en skjult 
kode som brukeren benytter ved betaling av varer/tjenester/innhold. Dessuten 
utsalgsstedets ID og et passord for utsalgsstedet. Og til sist har hvert nettsted som 
0nsker at kunder skal kunne benytte denne betalingsl0snlngen, sine unike 
passord som oppdateres jevniig automatisk, gjeme hver dag. Betallngsl0sningen 
krever ogsi Infonnasjon om nettstedets IP og brukerens IP. hvis nettstedet og 
brukeren er tilknyttet Internett. 

KORT BESKRIVELSE AV TEGNINGENE 

Utf0relsesformer av oppfinnelsen vil nl» bli beskrevet med referanse til de folgende 
tegnlnger der: 

Figur 1A-1C viser et betalingskort i henhold til en utf0relsesform av oppfinnelsen; 



Figur 2 viser en konseptskisse over betalingslosningen ifolge en utforelsesfomn av 
oppfinnelsen, 

Figur 3 er et flytskjema for aktlvering av betalingskortet i figur 1 A-1C til bmk i 
betalingsl0sningen i figur 2 ifolge en utforelsesfomi av oppfinnelsen, 
Figur 4 er et flytskjema over en online betalingsprosess ved bruk av 
betalingskortet ifolge en utforelsesfonn av oppfinnelsen, 
Figur 5 er en skisse som viser kontantstrommen i betalingssystemet ifolge en 
utforelsesfonm av oppfinnelsen, 

Figur 6 viser en oversikt over betalingssystemet ifolge en utforelsesform av 

oppfinnelsen der de ulike akt0rene er knyttet til Intemett, og 

Figur 7 viser en oversikt over tabeller i databasen if0lge en utforelsesfonm av 

oppfinnelsen. 

DETALJERT BESKRIVELSE AV OrPPFINNELSEN 

Figur 1 A-1C viser en utforelsesform av et forhSndsbetalt kort. Kortet har pMort en 
verdi (ikke vist) som tilsvarer det belopet en kj0per mS betale for kortet. Bel0pene 
kan variere fra 50 kr til flere tusen kroner. Pa kortet er det p&fort en unik 
aktiveringskode, som i figur 1C er en strekkode pa baksiden av kortet, men denne 
unike aktiveringskoden kan ogsa for eksempel vaere en magnetstripe. 
Aktiveringskoden benyttes ved aktivering av kortet pa et utsalgssted for kortet ved 
§ aviese koden i en egnet kortleser, for eksempel en strekkodeleser eller en 
magnetkortleser. Dette vil bli naemiere fori<lart senere. I tillegg er det en skjult kode 
p§ kortet som 1 figur 1 A er skjult under "skrapefeir. I figur 1 A er dette omradet 
belagt med et ugjennomsiktig belegg eller film som mS skrapes vekk av kjoperen 
f0r den skjulte koden kommer til syne. Et eksempel pa en slik kode er vist i figur 
18, der koden er 1234 5678 EFGH. Det er ogs§ plass til reklame pS kortet, for 
eksempel for utsalgssteder for kortet og nettsteder p§ Intemett der kortet kan 
benyttes som betalingsmiddel. Aktiveringskoden kan ogs§ vaare plassert 
kortets forside. Et alternativ til aktiveringskode er ogs^i at kortet kommer ferdig 
aktivert til utsalgsstedet. Dette kan vaere et alternativ for utsalgssteder som ikke 
har online kortleser. Utsalgssteder kan for eksempel vaere kiosker, 
bensinstasjoner og dagligvarebutikker. 
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Den skjulte koden kortet representerer et passord som kjoperen av kortet m§ 
benytte ved kjop av varer og ^enester online hos tjenestetilbydere som er tilknyttet 
denne betalingsfomnen. Dette kan for eksempel vaere nettaviser, tipping, 
netthandelssteder, online billettbestilling etc. Passordet er knyttettil kortet, og kort 
5 med tilhorende passord kan benyttes flare ganger til iiele belopet pa kortet er 
bmkt opp. Skal man handle mer, ma man kj0pe ett nytt kort. Det er ogs§ mulig i 
bruke flere kort ved en iiandel hvis varen eller tjenesten koster mer enn det 
bel0pet som er pStrykt kortet eller som gjenstSr pa kortets tilhorende konto. 

10 Konseptet for handelslosningen er skissert I figur 2. 1 figur 2 er det benyttet et kort 
med strekkode. Andre l0sninger kan som nevnt over ogs§ benyttes. Et godkjent 
utsalgssted for de forhSndsbetalte betallngskortene selger kortet til en kjoper. 
Kortet mS deretter aktiveres, og dette gjores ved at kortet avieses av 
strekkodeleseren pS utsalgsstedet. Den unike strekkoden sammen med 

15 utsalgsstedets ID sendes til korttilbyders sentrale system for veriflsering. Det er 
kun registrerte utsalgssteder som kan forhandle de forhSndsbetalte 
betalingskortene. Hvert utsalgssted er derfor registrert i en sentral database hos 
korttilbyderen sammen med opplysninger om utsalgsstedets identitet. dvs ID. ID 
kan vaere utsalgsstedets telefonnummer eller utsalgsstedets IP-adresse og et 

20 tildelt passord for utsalgsstedet. Denne aktiveringsprosedyren er vist som et 
flytdiagram i figur 3. 

De sentrale systemer i betallngssystemet omfatter en transaksjonsserver og en 
databaseserver som vist i systemsklssen i figur 6. Mellom transaksjonsserveren 

25 og databaseserveren er det som vist en brannmur for d sikfe opplysningene som 
finnes i databasen. Transaksjonsserveren styrer alle de nodvendige prosedyrene I 
systemet og utforer logisk kontroll av opplysningene som sendes fra utsalgssteder 
og tjenestetilbydere ved § kommunlsere med databasen. Hvis utsalgsstedets ID 
og aktiveringskoden finnes i databasen, blir kortet §pnetfor bruk og det qpprettes 

30 en virtuell konto pa databaseserveren. Kontoen er §pen for handel til hele belapet 
er brukt opp. 

En oversikt over de ulike tabellene som kan finnes i databasen lagret 
databaseserveren er vist i figur 7. .Databasen har en tabell over kortene, der hver 



post i tabellen blant annet omfatter opplysinger om den skjulte koden. 
aktiveringskoden, om kortet er aktivert og n§r. og saldo pS kortets tilhorende 
konto. Detfinnes ogs§ en tabell med nodvendige opplysninger om utsalgssteder 
og tjenestetilbydere (blant annet navn, adresse, telefonnummer) med de 
tilhorende ID og passord. Opplysinger om transaksjoner (blant annet benyttede ID, 
produkt, tidspunkt, bel0p. handelssted) og antall kort involvert 1 transaksjoner 
lagres ogsa. DIsse opplysningene benyttes ved betaiing til handelsstedene og 
lagres ogs& en tid som en sikkerhetfor de Involverte akt0rene. 

Kortet kan benyttes til betaiing av varer og tjenester ved handel pa for eksempel 
Intemett. Et eksempel pS en betalingslesning er vist I figur 4. Nar en bruker av 
kortet skal betale for en vare eller tjeneste pli et nettsted p§ Intemett, trenger 
brukeren kun d oppgi den skjulte koden som er fremskaffet fra kortet. Denne 
koden vil da sendes. via nettstedet som tllbyr varen/tjenesten, til korttllbyderens 
sentrale systemer for verifisering. I tillegg til koden oversendes ogs^ informasjon 
om brukerens IP-adresse, nettstedets IP-adresse og passord. Hvis passord for 
nettstedet og den skjulte koden kommer sammen med gyldig IP for nettstedet tit 
transaksjonsserveren, og kortet er registrert som aktivert og kortets saldo er storre 
enn onsket belop, vil det bli foretatt en justering av saldo for dette kortet i 
databasen lagret pS databaseserveren, som tilsvarer belepet som kunden skal 
betale for varen/tjenesten som cnskes fra nettstedet. Dersom ikke saldo er 
tllstrekkelig for d betale for varen/tjenesten, fir brukeren melding om at et nytt kort 
kan benyttes. PS denne maten kan flere kort benyttes samlet for a betale for en 
vare/tjeneste. Dersom en bmker av kortet oppglr feil kode mer enn tre ganger, vil 
denne brukerens IP stenges for bmk. Kortet vil stenges for bruk hvis det oppstar 
feil i et ay passordene eller annen nedvendig Informasjon mer enn to ganger. 

Et handelsteds passord genereres hver dag av transaksjonstjenestemaskinen I det 
sentrale systemet til korttilbyder, lagres i databasen p§ databasetjenemnasklnen, 
og legges inn i netthandel-stedets systemer automatisk uten at nettstedet "ser 
dette. Et nettsted kan tilordnes mer enn ett passord. og hvilket passord som 
benyttes i forbindelse med en betalingstransaksjon, er da vilkSrlig. Dette gir 0kt 
sikkerhet i systemet. 



Kontantstrommen i dette betalingssystemet mellom de forskjellige aktorene er vist 
i figur 5. Utsalgssteder for kortet kjoper betalingskort av korttilbyderen og selger 
kortene til brukere av netthandel-steder. NSr en bruker kjoper en vare eller 
tjeneste (omfatter ogsa innhold) elektronisk, registreres transaksjonen i databasen 
hos korttilbyderen. Nettlnandel-stedet der brukeren har benyttet kortet som 
betalingsmiddel for varen/tjenesten sender en samlefaktura til korttilbyderen. 
Denne fakturaen kontrolleres mot kontoopplysningene i korttilbyderens database, 
og som utbetaler belop til netthandel-stedets konto. Hele prosessen kan foreg^ 
elektronisk. 

Et eksempel pS en systemskisse for en betallngsl0sning med et forhSndsbetalt 
kort er vist i figur 6. Her er de ulike akt0rene i systemet koblet sammen via 
Intemett, og alle grensesnittene i de ulike systemene er da tilpasset dette. 1 dette 
tilfellet er strekkodeleseren hos utsalgsstedet for kortet koplet opp til Intemett via 
en PC. Bade analoge.og digitale oppkoplingsl0sninger er mulige. Netthandel- 
stedene befinner seg i figure pa Intemett, og brukere kan kj0pe varer og tjenester 
hos disse ved hjelp av en vanlig PC til hjemmebnjk og det forhSndsbetalte kortet. 
Det eneste brukeren skal gj0re etter a valgt 0nSket vare/tjeneste er a oppgi kortets 
skjulte kode til netthandel-stedet. Brukerens IP-adresse vil oversendes 
korttilbyderens sentrale system automatisk, sammen med den andre nedvendige 
informasjonen fra det elektroniske handel-stedet. Transaksjonsserveren 
kommunlserer med Internett via et TCP/IP grensesnitt. Databaseserveren i de 
sentrale systemer er beskyttet med en egnet brannmur. Kommunikasjonen som 
foregar p§ Intemett mellom de forskjellige akt0rene i systemet er i kryptert fomn. 

Kortet kan ogsa bmkes i betalingsl0sninger der brukeren kommunlserer med 
tjenestetilbyder via mobiltelefon (WAP) eller annet hSndholdt elektronisk 
kommunikasjonsutstyr. Alt brukeren trenger a oppgi er den skjulte koden pS kortet 
til tjenestetilbyderen, som sa kommunlserer dette til korttilbyderens systemer. 
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PATENTKRAV 

1 . Fremgangsmate for betaling av varer og/eller tjenester ved bruk av et 
forhand betalt kort, der kortet omfatter en skjult kode og en aktiveringskode, der 
fremgangsmaten omfatter: 

a aktivere kortet pa et utsalgssted for kortet ved aviesning av aktiveringskoden i en 

kortleser p& utsalgsstedet, og der aktiveringskoden oversendes til en tilbyder av 

detforhandsbetalte kortet sammen med en ID for utsalgsstedet, og 

ved betaling av en vare/tjeneste fra en tjenestetilbyder, a sende den skjulte koden 

sammen med ^enestetilbyderens ID til kortBlbyderen for derved a bevirke kjop av 

varen/tjenesten. 

2. Fremgangsmate rfolge krav 1 , karakterisert ved at aktiveringen av kortet 
bevirker ipning av en konto for en kjoper av kortet hos korttilbyderen, med et 
bel0p tilsvarende det forliandsbetalte belizfp. 

3. Fremgangsmate ifolge krav 1 , karakterisert ved at aktiveringskoden er en 
strekkode og at kortet avleses i en strekkodeleser. 

4. Fremgangsmate ifolge krav 1 . karakterisert ved at den skjulte koden er 
dekket at et tynt ugjennomsiktig lag som m§ skrapes frem av kj0peren av kortet. 

5. Fremgangsmate if0lge krav 1 eller 2, karakterisert ved at korttilbyderen 
kontrollerer at kortet er aktlvert, autentiserer skjult kode og tjenestetilbyders ID, 
samt kontfollerer at kontoens saldo er st0rre eller lik kostnad for kj0p av tjenesten, 
f0r kj0p av tjenesten kan finne sted. 

6. Fremgangsmate if0lge krav 4, karakterisert ved at kontroll og autentisering 
foregSr ved sp0rring mot korttilbyderens database lagret pa en 
databasetjenestemaskin som kommuniserer med transaksjonstjenestemaskinen. 

7. Fremgangsmate ifolge krav 1 , karakterisert ved at tjenestetilbyders ID er en 
IP-adresse og minst ett unikt passord. 



8. FremgangsmSte ifolge krav 1 . karakterisert ved at ID for utsalgsstedet er 
utsalgsstedets telefonnummer og et unlkt passord for utsalgsstedet, og at 
utsalgsstedet kommunlserer med de sentrale systemer via telefonnettet og/eller 
Internett. 

9. System for forhandsbetaling av varer og tjenester omfattende et forhSnd 
betalt kort, der kortet omfatter en skjult kode til bruk for en kjoper av kortet til 
autentisering ved kjop av varer og/eller tjenester, og en aktiveringskode, der 
systemet videre omfatter: 

- en korUeser til aviesning av aktiveringskoden pS kortet p§ et utsalgssted for. . 
kortet, og der aktiveringskoden oversendes til et sentralt system for en tilbyder av 
det forhSndsbetalte kortet sammen med en ID for utsalgsstedet, og 

- en elektronisk ^enestetilbyder, der flenestetllbyderen sender den skjulte koden 
fra en kjoper av en ^eneste hos flenestetilbyderen sammen med 
tjenestetilbyderens ID, til korttilbyderens sentrale system for derved.a bevirke 
betaling av tjenesten fra tjenestetilbyderen. 

1 0. System if0lge krav 9, karakterisert ved at aktiveringskoden er en strekkode, 
kortleseren en strekkodeleser, og ID for utsalgsstedet utsalgsstedets 
telefonnummer og et unikt passord. 

1 1 . System ifolge krav 9, karakterisert ved at tjenestetilbyderen er et nettsted 
pS Intemett og at tjenestetilbyderens ID er nettstedets IP-adresse samt minst ett 
unikt passord for tjenestetilbyderen. 

1 2. System If 0lge krav 9. karakterisert ved at de sentrale systemer omfatter en 
transaksjonstjenestemaskin som liar lagret derpS funksjoner for logikk og 
prosedyrer, en databasetjenestemaskin som omfatter en database med data for 
de forliandsbetalte kortene, utsalgssteder og tjenestetilbydere, og en brannmur 
mellom transaksjonstjenestemaskinen og databasetjenestemaskinen, og der 
sporringer mot databasen styres av transaksjonstjenestemaskinen. 

12. System ifolge krav 9, karakterisert ved at databasen omfatter en tabell 
lagret for alle kort, der en oppf0ring for hvert kort omfatter den skjulte koden. 
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aktiveringskoden. om kortet er aktivert og saldo pa kortets tilhorende konto, og en 
tabell over utsalgssteder og Ijenestetilbydere med tilherende ID. 

13. System ifolge krav 9, karakterisert ved at kortleseren er koblet til en PC 
som videre er koplet opp mot Intemett. 

14. System ifolge krav 1 1 , karakterisert ved at bmkeren kommuniserer med 
qenestetllbyderen via en PC, mobiltelefon, eller annen elektronisk 
kommunikasjonsanordnlng. 
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SAMMENDRAG 

Oppfinnelsen angSr et betalingssystem for betaling av varer og tjenester ved bruk 
av et pa forhand betalt kort. Kortet omfatter en skjult kode og en aktiveringskode, 
og kortet ma aktiveres for bmk pa et utsalgssted for kortet ved aviesning av 
aktiveringskoden i en kortleser pS utsalgsstedet. Aktiveringskoden oversendes til 
en tllbyder av det forhSndsbetalte kortet sammen med en ID for utsalgsstedet, og 
ved betaling av en vare/tjeneste fra en tjenestetilbyder, den skjulte koden 
sendee sammen med ^enestetilbyderens ID til korttilbyderen for derved a bevirke 
kj0p av ^enesten. Kortet og betallngsl0sningen er spesielt tllpasset til bruk for 
betaling av varer og tjenester som kjopes over Intemett. 
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